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1. インターネットの情報は正しいの？

徳島くんは、SNSやニュースサイト、まとめサイトなどで

知った情報や噂話を、いつも友達に教えていました。

徳島（とくしま）くん

へえ～！
明日またみんなに
教えてあげよう！

うわさばなし



1. インターネットの情報は正しいの？

しかし、ウソや誤った情報も多かったため、
次第に誰も徳島くんの話を信用しなくなってしまいました。

どうせ
またウソだろ？

そんなぁ…



1. インターネットの情報は正しいの？

なぜ、こうなったのでしょうか？



インターネット上には、さまざまな情報が溢れています。
すべてが正しいわけではなく、中には、ウソやでたらめ、
間違った情報も混ざっています。

あふ

1. インターネットの情報は正しいの？

インターネットで見つけた情報を、
なんでもすぐに信じるのは、とても危険です。
正しい情報なのか、情報源は信頼できるのかなどを、
しっかり見極めることが大切です。



1. インターネットの情報は正しいの？

わざとでなくても､ウソや間違った情報を
広めてしまったら、あなたの信用を失って
しまうかもしれません。

情報に振り回されないように、
インターネットを上手に活用しましょう。
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2. 無料の動画試聴サイト

徳島くんは、映画や音楽のデータが大量に公開されている
サイトを見つけました。

徳島（とくしま）くん



2. 無料の動画試聴サイト

公開されている映画や音楽の中には、徳島くんが見たかった
作品もたくさんありました。
徳島くんは喜んでそれらをダウンロードしました。

すべて無料！

昨日公開されたばかりの映画の
データです。

先週発売された映画のBlu-ray
のデータです。

先週発売された主題歌CDの
データです。



2. 無料の動画試聴サイト

徳島くんの行動をどう思いますか？



2. 無料の動画試聴サイト

映画やテレビ番組、コマーシャル、ゲーム、音楽、
書籍などの作品には、「著作権」があります。
著作権をもつ人以外が勝手にコピーしたり、
誰かに配ったりすることはできません。
DVDやCDを購入していても、そのデータを
無断でアップロードすることは、違法行為です。

また、「このデータは違法にアップロードされたものだ」
と知っていながら、映像や音楽をダウンロードした
場合、ダウンロードした人も罪に問われます。
必ず、正規の配信サービスを利用しましょう。



2. 無料の動画試聴サイト

違法にアップロードされたコンテンツを閲覧する
こと自体に、情報モラルとしての問題があります。

また、コンピュータウイルスに感染するなどの
危険が増すことも覚えておきましょう。
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3. 個人情報を守ろう

眉山さんは、毎日いろんな写真を撮ってSNSにアップしています。
もちろん、名前や住所などの個人情報は非公開にしていました。

眉山（びざん）さん



3. 個人情報を守ろう

ところが、公開していないはずの名前や住所、学校名などが書か
れたメッセージが、まったく知らない人から送られてくるように
なってしまいました。

○○に住んでるんだね。近所だよ

この制服○○高校のだよね？

可愛いなあ。会いに行くね

何もしないから今度会おうよ

○○高校1年3組の眉山さん？



3. 個人情報を守ろう

なぜ、こうなったのでしょうか？



自分だけでなく、
友達の情報も守らなければいけません。
取り扱いには十分注意しましょう。

3. 個人情報を守ろう

撮影した写真や動画をSNSに投稿するときは、
文章以上に注意が必要です。
写っているものから読み取れる情報は想像以上
に多く、個人の特定が難しくない場合もあります。
SNSによっては、写真や動画の位置情報が
自動削除されない可能性もあります。

背景や服装から
読み取れる情報

位置情報



3. 個人情報を守ろう

SNSはとても便利なサービスですが、

使い方を誤ると、あなたを危険にさらします。

軽く考えずに、自分の言動には責任をもちましょう。
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4. インターネットで知り合った人

眉山さんには、SNSで知り合った友達がいます。
会ったことはありませんが、プロフィールを見ると、
大学生の女性のようです。

日曜日のライブ行く？
ライブ前に会おうよ！

○○くん好きなの？
私もだよー！
色々話したいな！

眉山（びざん）さん

19歳の
大学生です☆



4. インターネットで知り合った人

プロフィール写真を見る限り、とても優しそうな女性です。
眉山さんは、その友達からの誘いを受け、実際に会ってみる
ことにしました。



4. インターネットで知り合った人

しかし、待ち合わせ場所に来たのは、
年齢も性別もまったく違う人でした。怖くなった眉山さんは、
すぐにその場を立ち去りました。



4. インターネットで知り合った人

眉山さんの行動をどう思いますか？



「会おう」「写真を送ってほしい」などと言われた
場合には、注意深く、よく考えてください。
もし、個人情報や送った写真をインターネット上
に拡散されたら、それは二度と削除できないと
いうことを忘れてはいけません。

4. インターネットで知り合った人

インターネット上に記載されている個人のプロフィール
を、すべて信用することは大変危険です。
ウソをついたり、都合の悪いところを隠すことが簡単に
できるため、どんなに優しくしてくれたとしても、それが
本当の姿とは限りません。



4. インターネットで知り合った人

もし、少しでも怪しいと感じたら、
すぐに信頼できる大人に相談しましょう。
被害を未然に防ぐことが大切です。



第 5 話
いきすぎたイタズラ

~ その 1 ~

情報モラル教育



5. いきすぎたイタズラ ~ その 1 ~

土柱くんが徳島くんに、「自分の代わりにクラスの掲示板へ書き込み
をしておいてほしい」と、自分のＩＤとパスワードを預けました。
徳島くんはそのアカウントを借りて、土柱くんに頼まれた内容を書き
込みましたが、事実と異なる内容も含まれていました。

担任の祖谷すげームカつく！

2組のXXXは3組の眉山と
デキてるらしい！

徳島（とくしま）くん



5. いきすぎたイタズラ ~ その 1 ~

自分が書き込んだことは、他人には分からないだろうと考えて
いたのですが、すぐに個人を特定されてしまいました。



5. いきすぎたイタズラ ~ その 1 ~

なぜ、こうなったのでしょうか？



誰が書き込んだかは、書き込み内容や時間、
ＩＰアドレスなどの情報で特定することが可能です。

書き込み内容が悪質な場合は、名誉毀損
・信用毀損などで罪に問われる可能性もあります。

めいよきそん

しんようきそん

5. いきすぎたイタズラ ~ その 1 ~

ＩＤやパスワードは、どのような理由があっても
絶対に他の人に教えてはいけないものです。
また、それを預かって代わりに書き込むこともいけません。



やってはいけないことは、現実もインターネットも同じです。
「ちょっとだけならいいだろう」ではなく、「許されないことは
絶対にしない」ということを意識して行動しましょう。

また、自分が被害者になった場合は、すぐに保護者や学校などの
信頼できる大人に相談しましょう。

パスワードは、自分だけが分かるものを設定し、厳重に管理しま
しょう。

5. いきすぎたイタズラ ~ その 1 ~
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5. いきすぎたイタズラ ~ その 2 ~

徳島くんは、友達とふざけているところを撮影し、
その写真や動画をSNSに投稿しました。ただのイタズラのつもり
だったのですが・・・

徳島（とくしま）くん



5. いきすぎたイタズラ ~ その 2 ~

その投稿は、すぐに拡散されました。
様々なサイトにまとめられたり転載されたりして、
あっという間に炎上状態になってしまいました。

高校特定済み

推薦取り消しまで
追い込むぞ

高校に電話した

徳島くん名前出てるよ！

これはやっちゃったな～

馬鹿すぎでしょ

特定しようぜ～！

プロフィールに全部
書いてんじゃん



5. いきすぎたイタズラ ~ その 2 ~

さらに、写真に写っていた友達の個人情報までが特定・拡散
されてしまい、取り返しのつかないことになってしまいました。



5. いきすぎたイタズラ ~ その 2 ~

なぜ、こうなったのでしょうか？



5. いきすぎたイタズラ ~ その 2 ~

もし投稿内容や画像、個人情報が拡散すれば、
それを完全に削除することはほぼ不可能です。
うかつな投稿が、あなただけでなく、周りの人の人生を
大きく狂わせてしまう可能性もあります。

SNSなどのサービスは、友達とだけ繋がっている
“閉じた世界”のように思いがちですが、実際は、
誰でも閲覧できる”開いた世界”です。
例えば鍵付きにしていたとしても、それを誰かが
見ている限り、拡散する可能性があるのです。

つな



やってはいけないことは、現実もインターネットも
同じです。イタズラで許されることなのかどうか、
必ず考えましょう。

また、顔をうつさないようにするなど、個人が特定
されないよう気をつけることも大切です。

5. いきすぎたイタズラ ~ その 2 ~
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6. コミュニケーション・トラブル

眉山さんは、アプリを使ってトークを楽しむのが大好きです。
ところが、友達のかずらさんだけは、いつも1時間以上反応が
ありません。

眉山（びざん）さん



6. コミュニケーション・トラブル

腹を立てた眉山さんは、別の友達とのグループトークで
かずらさんへの文句を書き込みました。



6. コミュニケーション・トラブル

その書き込みに対して、賛成や反対の意見が書き込まれ、

ヒートアップし、グループの中で喧嘩が起きてしまいました。
けんか



6. コミュニケーション・トラブル

なぜ、こうなったのでしょうか？



誰でも、自分の生活のペースがあります。
いつでもメッセージを確認できる状況にあるとは
限りません。
急いでいるなら電話したり直接話したりするなど、
相手の事情や気持ちに配慮した解決策を考えて
みましょう。

SNSやトークアプリなど、相手の顔が見えないツールでは、
簡単に人の悪口を書いてしまうことがあるかもしれません。
でも、それがきっかけで、”炎上”したり、いじめに繋がったり
することがあるのです。

つな

6. コミュニケーション・トラブル



自分が知らないところで悪口を言われたら、
あなたはどう感じますか？

相手の気持ちを考えて行動しましょう。

6. コミュニケーション・トラブル
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7. インターネットを使うときのルール

スマートフォンを買ってもらって以来、眉山さんは、
SNSや友達とのメッセージのやり取り、ゲームなどに夢中です。
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7. インターネットを使うときのルール

勉強をしていても、ついスマートフォンを触ってしまいます。
そのため、予習も復習もテスト勉強も、まったくはかどらなくなって
しまいました。
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7. インターネットを使うときのルール

なぜ、こうなったのでしょうか？



7. インターネットを使うときのルール

スマートフォンはとても便利なものですが、そればかりに気を
とられてしまい、依存気味になる人が増えています。
あなたは、四六時中スマートフォンを触って、インターネットや
SNSを見ていませんか？

食事をとる、勉強する、誰かと会話するなど、生活
に必要なことはたくさんあります。
いつもスマートフォンを触りながらなんとなく済ませる
のではなく、「今は勉強する」「今は息抜きをする」
など、メリハリをつけた利用を心がけましょう。



どんなに便利なものでも、
依存するほど使いすぎるのはよくありません。

自分なりにルールを決めて、
メリハリをつけて利用しましょう。

7. インターネットを使うときのルール
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8. インターネットゲーム

徳島くんは、
課金せずにソーシャルゲームを楽しんでいましたが・・・

課金しまくって
ガチャやったら、
強いアイテム出た！！

え！でも課金って
年齢制限があるでしょ？

徳島（とくしま）くん



8. インターネットゲーム

友達から「年齢を偽れば課金できる」と聞いて、
課金したくなってしまいました。

あんなの「20歳以上」
にしておけばいいじゃん



8. インターネットゲーム

早速、20歳以上だとウソを入力して、欲しいアイテムが出るま
で課金し続けました。



8. インターネットゲーム

その結果、とんでもなく高額の請求が来てしまいました。
しかし、20歳以上と年齢を偽っていたため返金を求めること
もできず、徳島くんは困り果ててしまいました。



8. インターネットゲーム

なぜ、こうなったのでしょうか？



多くのソーシャルゲームでは、年齢によって課金の上限が
決められていて、それ以上の支払いは求められません。
しかし、年齢を偽って登録すると、たとえ未成年でも、
全額支払わなければならなくなる可能性があります。

ゲームの中には、有料コンテンツを買いたくなるよう
なさまざまな仕掛けがあります。
インターネット上だと、お金を使っている感覚が薄い
かもしれませんが、普段の買い物と同じであること
を忘れないようにしましょう。

8. インターネットゲーム



お金が関係することは、
保護者の人に必ず相談しましょう。

8. インターネットゲーム
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9. チケットの転売はいけないの？

人気アーティストのライブに行けなくなってしまった眉山さんは、
フリーマーケットアプリでチケットを売ることにしました。
ためしに定価より高い金額で出品したところ・・・

眉山（びざん）さん



9. チケットの転売はいけないの？

すっかり味をしめた眉山さん。ファンクラブなどで行く気のな
いチケットを買い、高く売って利益を得る行為を繰り返すよう
になりました。



9. チケットの転売はいけないの？

ところがある日、チケットの転売に怒っているアーティストや
ファンのインタビューがTVで流れ、眉山さんはびっくりしてし
まいました。



9. チケットの転売はいけないの？

眉山さんの行動をどう思いますか？



9. チケットの転売はいけないの？

主催者が許可している場合以外に、定価より高い金額
でチケットを売買することは、「チケット不正転売禁止
法」で禁止されています。
高額な転売を繰り返し行うことは法律違反であり、懲
役や罰則の対象となります。

転売されているチケットの購入も禁止されているため、も
し購入したとしても、入場できない可能性があります。
事情があって行けなくなった場合に定価でチケットを売買
できる「公式のリセールサービス」を利用できないか、確認
してみましょう。



9. チケットの転売はいけないの？

チケットの転売が広まると、本当に行きたい人が
正規の値段で買うチャンスを奪ってしまいます。

自分の行動が誰かに迷惑をかけていないか、
しっかり考えましょう。
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10. フィルタリングで何を守ってくれているの？

徳島くんは、ずっと設定していたフィルタリングがわずらわし
くなり、家の人に頼んで解除してもらうことにしました。

徳島（とくしま）くん



10. フィルタリングで何を守ってくれているの？

解除後はたくさんのサイトを閲覧できるようになりました。
ところが、あるサイトを見ている時に突然スマートフォンの画
面がロックされ、何もできなくなってしまいました。



10. フィルタリングで何を守ってくれているの？

なぜ、こうなったのでしょうか？



フィルタリングによって見られなくなるサイトは、
安全でない可能性が高いサイトです。無理に
見ようとするとどんな危険があるかわかりません。
そのことをしっかり理解しておきましょう。

フィルタリングは、あなたの安心・安全を守るためのもの
です。例えば、次のような機能があります。

• 有害サイトへのアクセスをブロックする
• 個人情報の書き込みを制限する
• 犯罪サイトや出会い系サイト等の利用を
自動で制限する

10. フィルタリングで何を守ってくれているの？



10. フィルタリングで何を守ってくれているの？

フィルタリングによって、インターネット上のさま
ざまなリスクから自分を守ることができます。

重要性を理解したうえで、上手に活用しましょう。
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11. ウイルスに感染してしまったら？

徳島くんがサイトを見ていると、突然「ウイルスに感染した」と
メッセージが表示されました。慌てた徳島くんは、メッセージに
書かれていたウイルス除去ソフトをインストールしました。

徳島（とくしま）くん



11. ウイルスに感染してしまったら？

ところが、それ以来スマートフォンの調子がおかしくなることが
増えました。突然カメラが撮影を始めたり、知らないアプリが勝
手に起動したりするようになったのです。

？



11. ウイルスに感染してしまったら？

なぜ、こうなったのでしょうか？



スマートフォンには、あなたや家族、友人の個人情報
がたくさん入っています。そのため、ウイルス対策をしっ
かり行いましょう。

• ウイルス対策ソフトをインストールしておく
• ウイルス対策ソフトを毎日アップデートする

11. ウイルスに感染してしまったら？

ウイルスの多くは、アプリやサイト閲覧、メールの
添付ファイルから感染します。
「感染した」と騙してアプリをインストールさせ、そ
のアプリでウイルスに感染させる手口もあります。
信頼できないアプリやサイト、添付ファイルには、
十分注意しましょう。



11. ウイルスに感染してしまったら？

ウイルスに感染したかもしれないと感じたら、
ウイルス対策ソフトを使って駆除するなど、
すぐに適切な対処をしましょう。

困ったときは、信頼できる大人に相談してく
ださい。
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フリーマーケットアプリで、新品のタブレットを購入した眉山さ
ん。しかし、入金した後、いくら待っても連絡がありません。

眉山（びざん）さん

12. ネットオークションやフリマアプリでトラブルにあったら？



2週間以上経ってからようやく品物が送られてきましたが、開
封したところ、タブレットの画面が割れて使い物にならない
状態でした。

12. ネットオークションやフリマアプリでトラブルにあったら？



慌てて出品者に連絡しても、「発送したときは割れていなかっ
た」「どんな状態でも返品不可と書いてある」と、とりあって
貰えません。眉山さんは、泣く泣く諦めてしまいました。

返品不可

12. ネットオークションやフリマアプリでトラブルにあったら？



なぜ、こうなったのでしょうか？

12. ネットオークションやフリマアプリでトラブルにあったら？



ネットオークションやフリーマーケットアプリには、さ
まざまな人が出品しています。そのため、出品者
や情報の信頼性を確認する必要があります。
出品者のこれまでの評価、商品の説明文や写
真、返品や交換の条件など、細かいところまで
しっかり確認しましょう。写真説明文

評価

もしトラブルになったら、出品者だけでなく、フリー
マーケットを運営している企業にも問い合わせる
とよいでしょう。
また、「エスクローサービス」を利用すると、直接
お金のやりとりをしなくてよいメリットがあります。

12. ネットオークションやフリマアプリでトラブルにあったら？



一般の人と取引する場合、相手が必ずしも良い人とは限
りません。事前にしっかり確認することが大切です。

もしトラブルになってしまったら、1人で悩まず、信頼
できる大人に相談しましょう。

12. ネットオークションやフリマアプリでトラブルにあったら？



第 13 話
SNSでの

不適切な情報の発信

情報モラル教育



徳島くんは、みんなで遊んだ日の写真を友達とシェアしようと、
SNSにアップしました。

徳島（とくしま）くん

個人情報とか分からないし、
写真だけなら大丈夫だよな。

13.SNSでの不適切な情報の発信



しかし翌日、土柱くんと一宮くんから「勝手に写真をのせるな」
と強く責められてしまいました。

別に良く
ない・・・？

13.SNSでの不適切な情報の発信



どうして、徳島くんはアップして
しまったのでしょう。

13.SNSでの不適切な情報の発信



インターネット上にアップしても良いな、という情報は、
人によって大きく異なります。
あなたが良いと思った情報も、友達からすれば公開して
欲しくない、不適切な内容かもしれません。
SNSなどに自分の写真は絶対にのせたくない、という人も
いるため、写真を公開したいときは、写っている本人に必ず
許可をとりましょう。

SNSの情報は不特定多数の目にふれるものであり、
何気なくのせた写真から個人情報を特定されてまった、
というケースもあります。
あなたの投稿が、誰かを嫌な気分にさせたり、危険に
さらす可能性は無いでしょうか。慎重に考えてみてください。

13.SNSでの不適切な情報の発信



現実でもインターネットでも、大切なのは
自分の行動で傷つく人がいないか考えることです。

SNSなどにアップする内容には責任を持ち、
思いやりを忘れない情報発信を心がけましょう。

13.SNSでの不適切な情報の発信



第 14 話
SNS依存に
ならないために

情報モラル教育



眉山さんは、「帰宅したらスマートフォンをリビングに
置いておき、SNSの確認などは、勉強の休憩時間に行う」
というルールを決めています。

勉強中は
我慢しよう・・・
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眉山（びざん）さん

14.SNS依存にならないために



休憩時間、SNSを見ると何人かの友達から連絡が来ていました。
すべてに目を通すことができず、途中で勉強に戻りますが、
返信していない友達のことが気になり、集中できません。

返信、遅く
なっちゃうな
・・・

14.SNS依存にならないために



勉強を中断し友達への返信を済ますことにしましたが、
すぐにまた連絡がきます。
家の人にも注意されても、なかなか勉強に戻れません。
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14.SNS依存にならないために



なぜ、こうなったのでしょうか？

14.SNS依存にならないために



• 暇さえあればSNSを見てしまう
• SNSを確認できないと不安になる
• 返信ができないとイライラしてしまう

近年、こうした症状が「SNS依存」として、
問題になっています。

友達とコミュニケーションをとることは大切ですが、
趣味や勉強などの自分の時間、
また、家族の時間を持つことも同じくらい大切です。
他にやることがあるときは通知をOFFにする、
友達には「後で連絡するね」と伝えるなど、
工夫してSNSを利用しましょう。

14.SNS依存にならないために



SNS依存になれば、楽しいはずの友達との会話も
ストレスになってしまいます。

家の人とルールを決める、決めたルールは、
友達にも理解してもらうなどして、
無理なくSNSを使用するようにしましょう。

14.SNS依存にならないために



第 15話
オンラインゲームが
やめられない

情報モラル教育



オンラインゲームに熱中している徳島くんは、
最近、夜更かしが多くなっています。

後1ステージで
クリアだし・・・

限定アイテム
欲しいし・・・
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徳島（とくしま）くん

15.オンラインゲームがやめられない



日中もずっとゲームをやっている徳島くん。
家の人にゲームのやりすぎを指摘されると、イライラして、
いつも言い争いをしてしまいます。

15.オンラインゲームがやめられない



言い争いの後は少し反省して、しばらくスマートフォンに
触らないようにしようと思うのですが、イライラしてしまい、
結局、またすぐにゲームを始めてしまいます。

もう夜も遅いし、
宿題も

してないし・・・
やめないと、って

思うのに
やめられない。
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15.オンラインゲームがやめられない



なぜ、こうなったのでしょうか？

15.オンラインゲームがやめられない



ゲームに没頭するあまり、日常生活に
支障をきたすことは「ゲーム障害」として、
世界的に問題になっています。
やめようと思っていても、長時間ゲームをしてしまう、
夜、ゲームに熱中して、翌日寝不足になってしまう、
という経験はありませんか？

朝か・・・

無料で手軽に楽しめたり、友達と対戦
できるなど、魅力的なオンラインゲームには、
時間を忘れて熱中してしまう人も多くいます。
ゲームの時間が多くなっているな、と感じたときは、
実際のプレイ時間を記録するなど、
適切な利用をしているか見直してみてください。
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15.オンラインゲームがやめられない



どんなに面白いゲームでも、大切なのは
「適度に楽しむ」ということです。

オンラインゲームと上手に付き合えるよう、
時には自分の行動を振り返り、問題がないか
確認しましょう。

15.オンラインゲームがやめられない



第 16 話
災害時のSNS利用

情報モラル教育



眉山さんが小さな地震に気付き、インターネットで情報を収集
していると、衝撃的なニュースを見つけました。

眉山（びざん）さん

みんなにも
知らせて
あげなきゃ！

16.災害時のSNS利用



眉山さんは、あせってニュースを拡散しました。
良いことをしたと思いましたが、しばらくすると、
自分の投稿が「デマだ」と指摘され、炎上し始めました。

16.災害時のSNS利用



なぜ、こうなったのでしょうか？

16.災害時のSNS利用



災害時に、誤った情報を信頼して動くことは
大変危険です。
身の安全を守るためにも、情報源を調べたり、
政府や公的機関の発表と照らし合わせたりすることで、
情報が正しいか判断するようにしてください。

インターネットには、「フェイクニュース」と呼ばれる、
悪ふざけや、閲覧数を伸ばすことを目的とした
嘘のニュースが出回ることがあります。
不安をあおる内容が多いため、
災害などの緊急時には特に拡散されやすく、
混乱を生む原因となっています。

16.災害時のSNS利用



フェイクニュースを拡散してしまうと、あなた自身も、
混乱を広める加害者になってしまう可能性があります。

自分や家族、友達の身の安全を守るためにも、情報が
信頼できるかどうか、必ず確認するようにしましょう。

16.災害時のSNS利用



第 17 話
ながらスマホは危険！

情報モラル教育



ある休日、友達との待ち合わせ場所に自転車で向かった眉山さん。
途中でメッセージに気づき、運転しながらスマホを操作しました。

眉山（びざん）さん

17.ながらスマホは危険！

あっ、メッセージ
が来てる

返信しちゃおう
えっと・・・



スマホに夢中で前をまったく見ていなかった眉山さんは、前を歩
いていたお婆さんに後ろから追突して、転ばせてしまいました。

17.ながらスマホは危険！



17.ながらスマホは危険！

スマートフォンを操作しながら歩いたり自転車に乗ったりすることを、
「ながらスマホ」と言います。これは、とても危険な行為です。
スマホを見ていて人や車に気づかずに、ぶつかって
大怪我をしたり、時には命を落とす人もいます。
スマホや携帯電話を使用しながら自転車を運転
することは、道路交通法で禁止されています。
違反した場合には「5万円以下の罰金」が科せら
れることがあります。

お年寄りや障がいのある人、幼い子どもや妊婦さん
など、転ぶことが大怪我につながる人はたくさんいま
す。相手に怪我をさせて加害者となってしまう例が、
最近は急増しています。
歩いたり自転車に乗ったりするときは、スマホを見ず、
まわりをよく見て行動しましょう。



スマートフォンはとても便利ですが、画面ばかり見て
行動すると、大きな事故を起こしてしまうかもしれま
せん。

「自分は大丈夫」と思わず、いつも気をつけて
行動しましょう。

17.ながらスマホは危険！



第 18 話
海賊版は利用しない！

情報モラル教育



徳島くんは、最近見つけた「漫画を無料で読めるサイト」に夢中
です。違法サイトであることは気づいていますが、バレないだろ
うし、問題ないと思っています。

このサイト、漫画
を無料でたくさん
読めていいな！

18.海賊版は利用しない！

徳島（とくしま）くん

違法なんだろうけど、
別にバレないし…



ある日、人気漫画の最新話がアップされていることに気づいた
徳島くん。その画像を保存して、自分のSNSで公開しました。

18.海賊版は利用しない！

雑誌を買わなくても
読めるなんて、
きっと感謝されるぞ～！



ところが、「違法サイトを広めるな」「海賊版を平気で見るなん
ておかしい」とのコメントが殺到し、SNSはあっという間に炎上
してしまいました。

18.海賊版は利用しない！



18.海賊版は利用しない！

海賊版や違法サイトが無料なのは、広告収入
など何らかの手段で利益を生んでいるからです。
そのお金は、反社会的勢力の資金源になってい
る可能性があります。
海賊版を閲覧することで、反社会的勢力を助け
ていることにもなるのです。

画像や動画を投稿・拡散すれば、海賊版がどん
どん広まってしまいます。
読者が正しい方法で作品を購入しなければ、
漫画家や出版社は報酬を得られません。いずれ
は漫画家になる人が減り、漫画文化そのものが
途絶えてしまうかもしれません。



漫画家など、作品を作る人が時間と労力をかけたものを、
タダで手に入れようとするのはおかしなことです。

漫画家が一生懸命作った作品を、違法なやり方で手に入
れても良いのかどうか、考えてみましょう。

18.海賊版は利用しない！



第 19 話
BGMと著作権

情報モラル教育



クラスで卒業記念のショートムービーを作ることになり、
徳島くんは、ムービーで使うBGMの選曲を任されました。

19.BGMと著作権

ウチにあるCDから
コピーすればいいかな

徳島（とくしま）くん



持っていた音楽CDから取り込んだ曲や、新たにダウンロード購
入した曲を使って、無事にムービーが完成しました。クラスだけ
でなく卒業生全員にコピーして配ろうとしたところ・・・

19.BGMと著作権



先生に、大量にコピーして配るのは、著作権法違反だと言われて
しまいました。

19.BGMと著作権



• 大量にコピーして配布する
• 学校のホームページにアップする
• コンテストに応募する など

楽曲などの作品には、「著作権」があります。
学校の授業や行事で使うのは問題ないことが多いものの、
以下の場合は著作権者の許可が必要です。

音楽CDや配信サイトで購入したものはもちろん、
フリー素材として配布されている楽曲でも、著作権を
放棄していないものがあります。
使うときは利用規約をきちんと確認し、
違反しないようにしましょう。

19.BGMと著作権



購入した作品でも、著作権は作者のものです。
著作権を守ることは、作品や作者を守ること
でもあります。

使い方に悩んだときは、信頼できる大人に相
談しましょう。

19.BGMと著作権



第 20 話
キャラクターの著作権

情報モラル教育



眉山さんの学校では、体育祭のときに学級旗を作っています。
今年は、人気アニメのキャラクターを描くことにしました。

20.キャラクターの著作権

眉山（びざん）さん



本物そっくりに描けたので、同じイラストを使ってクラスの紹介
プログラムを作り、来場する保護者に配ろうとしたのです
が・・・

20.キャラクターの著作権



先生から、キャラクターのイラストを大量にコピーして配るのは、
著作権法違反だと言われてしまいました。

20.キャラクターの著作権

著作権？！



ただし、全校生徒や来場者など、多くの人に配るよ
うな場合は、以下の点が問題になるため、著作権
者の許可を得る必要があります。

• コピーする枚数が多すぎる点
• 保護者のような、学校行事や授業に
直接関係ない人に配布する点 など

漫画やアニメなどのキャラクターには著作権があり、
勝手に使うことはできません。
しかし、体育祭のような学校行事で使う場合は、
著作権者の許可がなくても複製できるよう、「著作
権法」で例外が認められています。

20.キャラクターの著作権



授業や学校行事で使う場合は、許可がなくても著作物を
複製できますが、これはあくまでも「例外」です。

例外が認められないこともあるため、問題ないか確認す
るよう心がけましょう。

20.キャラクターの著作権 



第 21 話
不当請求にあったら？

情報モラル教育



21. 不当請求にあったら？

徳島くんは、軽はずみな気持ちで無料の18歳未満閲覧禁止のサイ
トを覗いてしまう。突然「ご登録が完了しました」とメッセージ
が表示され、高額な料金と、自分のスマホの情報が表示されたた
め驚いてしまう。

徳島（とくしま）くん



21. 不当請求にあったら？

金額の大きさと、スマホの情報を知られてしまったことに怖く
なってしまい、画面に表示されていた連絡先にメールを送って
しまう。



21. 不当請求にあったら？

メールの返信が届きました。「3日以内に金額を払わなければ、
端末情報を元に法的な手段をとる」という内容でした。

入会金の30,000円をお振込み
下さい。
3日以内にご入金を確認できない
場合は、取得済みの端末情報を
元に法的な手段をとらせていただき
ます。



何がいけなかったのでしょうか？

21. 不当請求にあったら？

無料サイトには危険なサイトがたくさん
ある。

見てしまったという事実が不安感を募って
しまう。

相手方にメールを送るとアドレスがばれて
しまい督促のメールが送られる。



第 22 話
風評被害

情報モラル教育



22. 風評被害

徳島くん達は帰り道にファーストフード店の前で騒いでいたら、
店員に注意されてしまいました。

徳島（とくしま）くん



22. 風評被害

徳島くんは注意されたはらいせに、ネット上にその店で食中毒が
起こったと書き込みました。

〇×バーガーで食中毒だって！
危ないから行かない方がいいよ！

これくらいは
かまわないだろう

あー スッとした！



22. 風評被害

後日、営業妨害で慰謝料を請求されることになってしまいました。

通知書
徳島殿

私は〇×バーガーの店長であり、ネット
上に書き込みされた店への誹謗中傷につい
て調査したところ、貴殿の書き込みである
ことが判明しました。

貴殿の書き込み内容は、営業妨害に当たる
ものとして、80万円の慰謝料を請求いたし
ます。

つきましてはお支払い方法について話し合
いが必要ですので、ご連絡をいただけます
ようお願いいたします。



何がいけなかったのでしょうか？

22. 風評被害

こんな大事になるとは思わなかった。

特に面識のある相手ではないので気にし
てなかった。

注意されたはらいせにいたずらをした
だけ。



22. 風評被害

• 面と向かって言えないことや事実と異なることは投稿し
ないようにする。

• 匿名のSNS投稿でも個人を特定され、未成年者であって
も法的措置がとられる。

• 情報発信することが相手に多大な影響を及ぼすことを理
解する。



第 23 話
有名人への誹謗中傷

情報モラル教育



23. 有名人への誹謗中傷

眉山さんはテレビを見ていましたが、ある芸能人Aが発言した
内容が気に入りませんでした。

眉山（びざん）さん



23. 有名人への誹謗中傷

ネット上には芸能人Aを誹謗中傷する多数の書き込みがあり、既に炎
上状態でした。眉山さんも同じように書き込みをすると、同調する投
稿が増え、根拠のない悪口などいやがらせがネットに広まりました。

なんだあの発言は！二度とテレビ
に出てくるな！
Aが出てきたら即チャンネル変えて
る。顔見ると気分悪くなる。

だよね。
Aってかなり性格悪いらしいね。

Aは若いころかなり悪いことやって
いたらしいよ。

A大嫌い！調子にのりすぎ！



23. 有名人への誹謗中傷

しばらくするとその有名人は芸能界から引退してしまいました。
原因はネットでの誹謗中傷がきっかけになったのだと報じられ
ていました。

眉山（びざん）さん



眉山さんの行動をどう思いますか？

23. 有名人への誹謗中傷

相手方の言動に問題があると考えている。

有名人は立場上、ネット上で批判され
るのはしかたないと考えている。

被害者に対する批判的な書き込みは自分
だけではない。



• 相手を傷つける投稿はしない。
• 匿名のSNS投稿でも個人を特定され、未成年者であって
も法的措置をとられる。

• 情報発信することが相手に多大な影響を及ぼすことを理
解する。

23. 有名人への誹謗中傷



第 24 話
インターネット通販の

トラブル

情報モラル教育



24. インターネット通販のトラブル

眉山さんはダイエットサプリの「お試し1ヶ月分」を、インター
ネットで購入する許可を親から得ました。

眉山（びざん）さん



眉山さんは親から借りたクレジットカードで、ダイエットサプリ
販売サイトから「お試し１ヶ月分」を購入しました。

24. インターネット通販のトラブル



１ヶ月分の代金を払い商品が届きました。ですが同梱の領収書
には「１年間は購入し続けなければならない」と説明が書かれ
ていました。

24. インターネット通販のトラブル

領収書
この度はダイエットサプリメント「ゲキヤ
セ」をご購入いただき、誠にありがとうご
ざいます。

※初月特別価格は1年間のご購入が条件と
なっております。

来月分の発送は3月12日頃の予定です。

お試し1ヶ月分980円コース
商品名

1
個数

金額（税込） ¥980円

えー！？
1ヶ月分じゃないの！？



慌てて業者に連絡しましたが、通信販売はクーリングオフが出
来ないことを告げられました。眉山さんは、泣く泣く諦めてし
まいました。

24. インターネット通販のトラブル

この商品は
返品できません。

購入時にご確認
いただいて

おりますので…



24. インターネット通販のトラブル

• インターネットで商品を購入する際は必ず親の確認後に購入する。

• 通信販売にはクーリングオフ制度が適用されないので、事前に
返品・解約の条件や販売事業者についての情報確認を行うよう
にする。

• 注文前に定期購入の契約になっていないか確認する。

• 大人や消費者センターに相談する。



第 25 話
「利用規約」

「個人情報取扱許諾」
「アクセス権の許可」

を確認しよう

情報モラル教育



25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

眉山さんは、動画を見るのに便利なアプリをみつけ
さっそくインストールすることにしました。

このアプリ
便利そう！
インストール
しちゃぉ♥



読むのめんどうだな～

ぜんぶ「同意」で
いいよね！

25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

サービスを利用するには「利用規約」や「個人情報取扱許諾」への同意が
必要ですが、長くて難しい文章を読む気にはなれず、次々に「同意」…。



25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

ありがちな光景ですが、実は
たくさんの危険がひそんでいます。
どこに、どんな危険があるのか

考えてみましょう。



「利用規約」に同意すると、
サービス提供者と利用者の間に「契約」が成立。
利用者が「利用規約」を読んでいなかったとしても、
「利用規約」の内容が適用されることになります。
「利用規約」を読まなかったことで、
うっかり不利益をこうむることもある、ということを
きちんと理解しておきましょう。

25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

「利用規約」は読まなくても大丈夫？

少なくとも
●代金とサービスの内容
●解約手続き

は、読むようにしましょう。

プレゼンター
プレゼンテーションのノート
【参考資料】
・公正取引委員会「デジタル広告分野の取引実態に関する最終報告書（概要）」
https://www.kantei.go.jp/jp/singi/digitalmarket/kyosokaigi/dai5/sankou2-2.pdf




少なくとも、次の点は確認しましょう！

25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

「個人情報取扱許諾」は読まなくても大丈夫？

無料のアプリやサービスの中には悪質なものも
存在しています。氏名や住所、年齢、性別、
メールアドレスなどが無断で二次使用されたり、
業者に売られたりするリスクがあります。

１．「個人情報」の利用目的が示されているか？
２．「個人情報」を第三者に提供することが予定されている場合、

その目的と提供する「個人情報」の項目をチェック！
３．「個人情報」の開示・訂正・削除・利用停止などの

問い合わせ窓口が示されているか？

プレゼンター
プレゼンテーションのノート

【参考資料】
https://privacymark.jp/
プライバシーマーク制度（プライバシーマーク推進センター）03-5860-7563（一般財団法人日本情報経済社会推進協会）



25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

「アクセス権の許可」は許可しても大丈夫？

ダウンロード時に表示される
「このアプリにアクセス許可するもの」の内容を確認し、
アプリに不要な情報へのアクセス許可を求めるなど
不安がある場合はダウンロードを中止するのが賢明です。

「アクセス権の許可」とは、
アプリやインターネットサービスの提供者が、
利用者の端末（スマホやパソコンなど）にあるIDや連絡先、
位置情報、電話、画像などの情報に、
自由にアクセスできることを
許可することを意味します。

プレゼンター
プレゼンテーションのノート
【参考資料】
総務省「インターネットトラブル事例2021版」－13／アクセス許可
「インターネットの安全安心ハンドブック」-113／第5章／位置情報



25.「利用規約」「個人情報取扱許諾」
「アクセス権の許可」を確認しよう

インターネットサービスの利用において、
「同意」や「許可」をすれば「契約」が成立します。
どんな契約なのか確認してから利用しましょう。
ときには「利用しない」という判断も必要です。

ポイントをおさえて
大事なところは

チェックしておこう



第 26 話
ID・パスワードの

使いまわしにご用心！

情報モラル教育



26. ID・パスワード使いまわしの危険性

徳島君は、新しいメッセージアプリを利用しようとしています。
その際、ログインIDとパスワードを設定する必要がありました。

いつもの
パスワード
でいいや！



26. ID・パスワードの使いまわしにご用心！

ある日、同じメッセージアプリを使っている友だちから
いわれのないクレームが……

あれ、なに？
ふざけてるの？

あのコメント
説明してくれる？

そんな
コメント
書いた覚え
ないケド…



26. ID・パスワードの使いまわしにご用心！

どうやら、アカウントが悪意ある第三者に乗っ取られていたようです。
友だちから指摘のあったメッセージアプリだけでなく、
同じIDとパスワードを使いまわしていたSNSなどにも、
同様のいたずら投稿が……

SNSの乗っ取り

個人情報の漏洩
ゲームサイトの
アイテム不正流出

不正ログイン

うわっ！ ぜんぶの
パスワード変更
しなくちゃ



26. ID・パスワードの使いまわしにご用心！

なぜ、こうなったのでしょうか？



いつもの
パスワード
でいいや！

26. ID・パスワードの使いまわしにご用心！

同じIDやパスワードを使いまわしていると、パスワードリスト攻撃の
ターゲットにされ、悪意ある第三者に不正利用される危険性があります。

パスワードリスト攻撃とは、悪意ある第三者が不正に入手したアカウントID
やパスワードのリストを用いて不正アクセスを試みるサイバー攻撃です。



26. ID・パスワードの使いまわしにご用心！

「パスワードリスト攻撃」のターゲットにされないためには・・・

同じパスワードを使いまわしは絶対にダメ！
似たパスワードや法則性のあるパスワードもNG

複雑なパスワードを使っても、同じパスワードを使いまわして
いては意味がありません。セキュリティが脆弱な一か所から漏
れると、すべてログイン可能になります。また、推測されやす
い法則性のあるパスワードも危険です。

ログインパスワードは複雑な10桁以上を推奨！
数字のみの10桁・・・100億通り
英大文字小文字+数字+記号（26個）の10桁

・・・約2785京97兆6009億通り

プレゼンター
プレゼンテーションのノート
【参考資料】
「インターネットの安全安心ハンドブック」／P30



26. ID・パスワードの使いまわしにご用心！

パスワードは正しく管理しよう！

自分のアカウントを守るためには、
①IDやパスワードは使いまわさない。
②パスワードは複雑なものを使う。
ことが大切です。

自分のアカウントは
自分でしっかり守らないとね！



第 27話
不正アクセスは
犯罪です

情報モラル教育



27. 不正アクセスは犯罪です

ある日、眉山さんの教科書がなくなるという出来事が起こりました。
友人のAさんは「誰かが盗ったんじゃない？」と、犯人捜しを始めました。



27. 不正アクセスは犯罪です

Ａさんは、Ｂさんを犯人だと思い込み、Ｂさんのアカウントを使って
クラスの掲示板に「私がやった」とウソの書き込みをしてしまいました。



Bさんのアカウントへ
勝手に入って操作をした
のはダメなんじゃない？

27. 不正アクセスは犯罪です

ごめん
教科書見つかった

翌日、眉山さんの教科書は、別の教室に置き忘れていたことがわかりました。
Aさんが他人を名乗って掲示板に不適切な書き込みをしたこと、
及びBさんのIDを使ったこと自体が問題になりました。

反
省
し
て
ま
す
･･･

ここまで
大事になるなんて
思わなかった･･･
ごめんなさい。



27. 不正アクセスは違法です

Aさんの行動について
あなたは どう思いますか？



27. 不正アクセスは違法です

「不正アクセス」とは・・・

他人のIDやパスワードを利用してログインする行為は
「不正アクセス禁止法」で禁じられている違法行為で、
処罰の対象になります。

（3年以下の懲役、又は100万円以下の罰金）

不正アクセス禁止法（不正アクセス行為等に関する法律）では、
●なりすまし（他人のID・パスワード等を不正に利用する）行為
●セキュリティ・ホール（プログラムの不備等）を攻撃して侵入する行為
が禁止されています。



27. 不正アクセスは違法です

軽い気持ちでも、不正アクセスは犯罪です。
「軽い気持ち」が生む

「重大な被害」とその「影響」について考え、
ふだんの日常生活と同じように
モラルを守ることが大切です。



第 28 話
フリーWi-Fiに
ひそむ罠

情報モラル教育



28. フリーWi-Fiに ひそむ罠

徳島君は、家の近くに
パスワードもいらず無料でネットに接続できる場所を発見。
家の電波が不安定 なので、よくその場所に行ってネットをしていました。

パスワードがいらない
無料Wi-Fiスポットを
見つけたんだ♬



28. フリーWi-Fiに ひそむ罠

ところが！

そのWi-Fiスポットは、
他人の情報を盗むために悪意で設置されたものでした。
徳島君の通信内容は、ずっと盗み見られていたのです。

●メール内容

●アクセス履歴

●書き込み内容

●ID／パスワード

ほか

徳島君の通信内容



28. フリーWi-Fiに ひそむ罠

フリーWi-Fiを使うとき
どんな危険性があるか

考えてみよう



28. フリーWi-Fiに ひそむ罠

フリーWi-Fiのメリット

❶外出先から自由にアクセスできる。
❷通信料をおさえ、無料で利用できる。
❸災害時の通信インフラとして活用できる。

フリーWi-Fiの危険性

暗号化されていないフリーWi-Fiの場合、通信が盗聴されたりのぞき見され
たりする危険性があり、WEBサイトのURLや履歴、メールの内容などを簡
単に盗まれてしまいます。悪意ある第三者であれば、パスワードを盗んだり、
ウイルス感染させたりすることも可能です。

❶通信が盗聴されたりのぞき見される危険性
❷悪意ある「なりすましアクセスポイント」の場合がある



28. フリーWi-Fiに ひそむ罠

フリーWi-Fi接続中にしてはいけないこと

❶提供元が不明なWi-Fiは絶対に使わない！
❷接続中、クレジットカードの番号は入力しない
❸SNSなどのIDやパスワードは入力しない
➍インターネットで申し込みをしない
❺自動接続機能は使わない

個人情報等を入力するときは、 通信を途中で盗み見されない
ようにするために、ブラウザ上に鍵マークが表示されるか、
URLが「https」からはじまって いるかを確認しましょう。

安全性を見極めるチカラが必要だね

フリーWi-Fiを安全に使うために･･･

プレゼンター
プレゼンテーションのノート
【参考資料】
総務省「インターネットトラブル事例2021版」-15／個人情報について気をつけたいこと
「インターネットの安全安心ハンドブック」-68／公衆無線LAN利用時の注意
「インターネットの安全安心ハンドブック」-94／情報漏れを防ぐ②




28. フリーWi-Fiに ひそむ罠

Wi-Fiスポットの中には、
悪質なものや安全性の低いものがあることも。

外出先で利用するときは、
提供者や通信内容の保護を必ずチェックしよう！

Wi-Fiの自動接続の設定を
OFFにしておくおくことも
セキュリティ対策の
ひとつだね！
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